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Como buena parte de las tecnologías aplicadas, 
la criptografía muy probablemente nació con 
una aplicación militar: ¿Cómo transmitir un 
mensaje secreto del general A al general B 
habiendo elementos enemigos en el medio?

¿Cómo asegurarse de que, incluso siendo 
capturado el mensajero, el mensaje 
permanecería secreto?



  

GPG o GNU Privacy Guard es una herramienta 
para cifrado y firmas digitales, que viene a ser 
un reemplazo del PGP (Pretty Good Privacy) 
pero con la principal diferencia que es software 
libre licenciado bajo la GPL.



  

Aunque básicamente el programa tiene una 
interfaz textual, actualmente hay varias 
aplicaciones gráficas que utilizan recursos de 
GPG. Por ejemplo, GNU Privacy Assistant 
(GPA), Seahorse, así como también ha sido 
integrado dentro de clientes de correo como 
Kmail y Evolution, también hay un plugin 
llamado Enigmail que se integra con Mozilla 
Thunderbird (Icedove en Debian) que trabajan 
en Windows, GNU/Linux y otros sistemas 
operativos.



  

GPG cifra los mensajes usando pares de claves 
individuales asimétricas generadas por los 
usuarios. Las claves públicas pueden ser 
compartidas con otros usuarios de muchas 
maneras, un ejemplo de ello es depositándolas 
en los servidores de claves.

Basarse en un esquema de claves simétricas 
resulta muy limitado, por eso surgió la 
necesidad de las claves asimétricas.



  

Instalando a la manera Debian:

$ sudo aptitude update

$ sudo aptitude install gnupg

El paquete GnuPG en Debian cuenta con una 
prioridad de nivel importante, es decir, 
seguramente se instaló por defecto cuando 
instalaste Debian por primera vez.



  



  

pubring.gpg --> Clave pública

secring.gpg --> Clave privada



  

Generando un certificado de revocación:

$ gpg --output <RevocarIdClave.asc> --gen-
revoke <IdClave>

Recomendable imprimir o guardar en un CD o 
USB, en caso que nuestras claves se vean 
comprometidas.



  

Firmando un documento:

$ gpg --clearsign <Documento>

Cifrando un documento:

$ gpg --output <ArchivoSalida>.gpg --encrypt 
--recipient <IdDestinatario> <ArchivoEntrada>

¿Diferencia entre firmar y cifrar?



  

Descifrando un archivo cifrado dirigido a mí:

$ gpg --output <ArchivoSalida> --decrypt 
<ArchivoCifrado>.gpg

Administrando claves:

$ gpg --edit-key IdClave

Más información:

$ man gpg



  

Intercambiando claves por medio de los 
servidores de claves.

Enviar una clave:

$ gpg --keyserver <servidor> --send-key IdClave

Recibir una clave:

$ gpg --keyserver <servidor> --recv-key IdClave



  

Firmar una clave:

$ gpg --edit-key IdClave

Command> sign

Intercambiar (aumentando el círculo de 
confianza) y validar una clave por medio de:

Identificación Oficial

Fingerprint

Conocer al usuario, en caso de duda es mejor 
abstenerse de firmar una clave.



  

¿Que papel juega GnuPG en Debian?

Si se quiere ser desarrollador del proyecto 
Debian es necesario contar con la firma de al 
menos un DD actual, esto es para ingresar al 
círculo de confianza de Debian.

Gracias a esto se podrán firmar paquetes, emitir 
votos, y demás actividades que requieren de 
una autenticación segura.



  

Signing Party (Mañana):

Evento en el que l@s asistentes intercambian 
entre ell@s sus claves compatibles PGP.

Paquete signing-party:

$ sudo aptitude install signing-party

Generar e imprimir claves usando:

$ gpg-key2ps <IdClave>

mailto:l@s
mailto:ell@s


  

¡¡¡GRACIAS!!!
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